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iNode Control Point — instrukcja uzytkownika ELSAT s.c.

1.

Wstep

Chcieliby$smy Panstwu przedstawi¢ rodzing urzadzen iNode dzialajacych w technologii

Bluetooth Low Energy ®. Pokazemy Panstwu, ze BLE to nie tylko tagi do znajdowania
zagubionych kluczy, czy tagi lokalizacyjne, lecz jeszcze co$ wigce;.

Nasze urzadzenia potrafia to i1 jeszcze wigcej:

Sa to przede wszystkim urzadzenia bateryjne.

Dzialaja bez jej wymiany do 12 miesigcy w zalezno$ci od zastosowania i sposobu uzycia.

Maja pamig¢ do rejestrowania zdarzen, odczytow pomiarow etc.

Precyzyjne czujniki temperatury, wilgotnosci, przyspieszenia czy pola magnetycznego
pozwalaja na precyzyjne sterowanie automatyka domowa czy tez opiek¢ nad ludzmi starszymi.
Jako urzadzenia zdalnego sterowania, mimo matego poboru mocy, maja duzy zasigg i cechy
niedostepne dla innych konkurencyjnych urzadzen — wtasne hasto uzytkownika, szyfrowanie
AES, sterowanie bezposrednio ze smartfona.

iNode moze tez pomdc w kontroli przemieszczania si¢ osoéb czy towardw, zapisujac czas
pojawienia sig i zniknigcia z zasiggu rejestratora (aktywne RFID® o duzym zasiggu). Nowe
funkcjonalno$ci zwigzane z rozwojem produktu to tez nie problem — umozliwia to zdalna
wymiana firmware z PC lub smartfona z Bluetooth 4.0 ® i obstuga Bluetooth Low Energy ®
(Bluetooth Smart ®).

iNode Control Point to inteligentny przekaznik wspotpracujacy z iNode Control ID.
Zastosowana metoda autoryzacji identyfikatorow iNode Control ID typu Challenge/Response
z uzyciem szyfrowania AES128 zapewnia bardzo wysoki stopien bezpieczenstwa. Jesli
zakonczy si¢ ona sukcesem to styk wyjsciowy w iNode Control Point zostanie zwarty, aby np.
zalaczy¢ rygiel otwierajacy drzwi natomiast w iNode Control ID zostanie zapisana informacja
o tym zdarzeniu. Pdzniejsze jej odczytanie umozliwia stwierdzenie jakie pomieszczenia i kiedy
zostaty odwiedzone przez osobg noszaca ten identyfikator.

Znaki towarowe lub zarejestrowane znaki towarowe:
Bluetooth Low Energy ®, Bluetooth 4.0 ®, RFID®,CSR®,Windows®, Android, Google, Microsoft, ThingSpeak, Raspberry Pi,
Domoticz, BlueZ , Linux sa uzyte w niniejszej broszurze wylacznie w celach informacyjnych i naleza do ich wiascicieli.
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2. Konfiguracja iNode Control Point

Zainstaluyj na PC program do konfiguracji urzadzenia iNode Setup oraz sterowniki BT4.0.
Uruchom program iNode Setup (na Windows 7 1 8 jako administrator), a nast¢pnie wcisnij
czerwony przycisk z lupka. W przypadku, gdy w urzadzeniu ktore chcemy wyszukaé, a nast¢pnie
si¢ polaczy¢ jest ustawione hasto, nalezy wpisa¢ je w okienku Zﬂkluczykiem . Przez
klikniqcie na obrazku mozna rdwniez wybrac¢ rodzaj adaptera USB BT4.0 z ktéorym
wspolpracuje program — typowy BT4.0 (oznaczony CSR ...) lub iNode Serial
Transceiver (oznaczony COM ...). Mozliwe jest rowniez wykorzystanie do komunikacji urzadzen z
serii INodeLAN, ktore zostang w momencie uruchomienia programu wyszukane w sieci LAN.

W przypadku, gdyby program nie chciat si¢ uruchomi¢ lub zgtosit komunikat o btgdzie moze by¢
konieczne zainstalowanie Microsoft Visual C++ 2005 Service Pack 1 Redistributable Package
MFC Security Update ze strony:
http://www.microsoft.com/en-us/download/confirmation.aspx?id=26347.

Program wyszuka adapter BT4.0 podtaczony do PC oraz znajdujace si¢ w jego poblizu urzadzenia
iNode. Kazdemu rodzajowi urzadzenia iNode przypisany jest inny obrazek. Dla iNode Control
Point jest to pierwszy od lewej obrazek w pierwszym rzedzie w okienku ponizej.

(- iNode Setup 2.42 PL M=1E3

®@ 6 O

it ode-ED3DES iMode-35E245 ZOME#4 BATHROOK#1
00:12.6F: 356245

T Power: 8 dBm
Fx Rzzi -63 dBm
Temp: 13.00°C
e [1.7.0]

W celu konfiguracji urzadzenia iNode Control Point nalezy dwukrotnie klikna¢ lewym
przyciskiem myszki na obrazku. Program potaczy si¢ z nim i odczyta ustawione w nim parametry
konfiguracyjne:

Na gornej belce okienka po wybraniu zaktadki Bluetooth sa wyswietlone w kolejnosci od lewe;:
- nazwa rodziny urzadzen iNode — w tym przypadku iNode Control Point
- unikalny identyfikator urzadzenia
- poziom natadowania baterii znajdujacej si¢ w urzadzeniu. Dla iNode Control Point bedzie to
zawsze 100%, gdyz nie jest zasilany z baterii.
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% iNode-6D3DEB =13

= Control Poin
- o126 al:

Mazwa: :i_I-I.:..ﬂe—r;'.]::-:E:]::-EE: |
ﬁ Ochrona
Maoc nadajnika: | -2 dBm [zazieg 35%) b |
p Skaner
ﬂ Dane
] -
) ]
@:l Firmware |:| B
Cl
. -

- poziom sygnatu z jakim jest odbierany przez to urzadzenie adapter BT4.0, ktéry si¢ z nim
potaczyl (zamontowany w PC lub iNode LAN);

W polach:

— Nazwa: mozemy nada¢ urzadzeniu tatwa do zapamigtania nazwe od dlugosci maksymalnie 16
znakow ASCII.

— Moc nadajnika: okresla z jaka moca urzadzenie nadaje i jednoczes$nie zasieg z jakiego jest

wykrywane.

Nacis$nigcie przycisku Zapisz spowoduje zapamigtanie zmodyfikowanych ustawien w urzadzeniu.
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Po wybraniu zaktadki Ochrona pojawi si¢ nastepujace okienko:

%+ iNode-6D3DEB M=

: Control Poink
- 00:12:6F:a0e30ER

= Bluetooth

[ ] Potaczenie mazliwe tylka 2 tega komputera
Ochrona
[] Potacznie bedzie wymagato podania hasta
A2 skaner
B Dane

@ Firmware

Zapisz

W polach:

— Polaczenie tylko z tego komputera: mozemy zabezpieczy¢ si¢ przed potaczeniem si¢ z iNode
Control Point z innego komputera lub smartfona niz ten, ktérego teraz uzywamy (tak naprawde
zapamigtywany jest unikalny identyfikator adaptera BT4.0).

— Polaczenie bedzie wymagalo podania hasta: zabezpieczamy dostep do iNode Control Point
hastem, ktore moze mie¢ maksymalnie 16 znakow ASCIIL. To samo hasto musi by¢ wpisane we
wszystkich iNode Control ID wspoétpracujacych z tym iNode Control Point.

Naci$nigcie przycisku Zapisz spowoduje zapamigtanie zmodyfikowanych ustawien w urzadzeniu.

Zresetowaé powyzsze ustawienia mozna tylko przez naci$nigcie przycisku w urzadzeniu przy
podtaczaniu zasilania (dioda LED zapali si¢ na ok. 1 sekundg) lub przez wykonanie nast¢pujace;j
sekwencji:
— dwukrotne naci$nigcie przycisku w ciagu 1 sekundy (wywotuje rozglaszanie si¢
urzadzenia)
— naci$nigcie przycisku przez czas dhuzszy niz 5 sekund (reset ustawien zostanie
potwierdzony kilkoma mignigciami diody LED).
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Po wybraniu zaktadki Skaner pojawi si¢ nastepujace okienko:

%3 iNode-6D3DEB (=063

#= Control Poi

- 00:12:6F: 6!

=" Bluetooth

ﬁ Ochrona . .

Zasieq skanowania: |”5Elm hd |

m Wiykrvwaj urzgdzenia: | iMode Contral 1D W |

P Dane Identyfikator UUID: |iNode Control ID |

@ Firmware

Zapisz

W polach:

- Zasieg skanowania: wraz z parametrem iNode Control ID Moc nadajnika: okresla zasigg z
jakiego sa wykrywane urzadzenia iNode (jezeli w iNode Control Point jest np. ustawiony
zasigg skanowania ~200m, a w iNode Control ID jest ustawiona moc nadawania -2dBm zasigg
33% to efektywna odleglos¢ z jakiej maksymalnie bedzie widziane urzadzenie iNode Control
ID bedzie wynosi¢ 200m*0,33=66m).

- Wykrywaj urzadzenia: umozliwia podanie jakiego rodzaju urzadzenia iNode bgda
wykrywane. Mozna wybra¢: wszystkie rodzaje lub iNode Control ID.

- Identyfikator UUID: umozliwia podanie z jakim UUID urzadzenia iNode bgda wykrywane.

Nacisnigcie przycisku Zapisz spowoduje zapamigtanie zmodyfikowanych ustawien w urzadzeniu.
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Po wybraniu zaktadki Dane pojawi si¢ nast¢pujace okienko:
% iNode-6DIDEB (=63

= Bluetooth

Cperacia skasowania danych;
- usuva wszyskkie zarejestrowane dane

ﬁ Ochrona - uskawia zegarek urzadzenia
- whacza mozliwosd rejestracii danych
- nig wphywa na uskawienia kanfiguracyine

p Skaner Zalecane jest wykonanie tej operacii:
- W Ny Urzadzeniu

- po wymianie Firmware
Dane - po catkowibym roztadowaniu baterii
- po Zmianie czasu zimowy-letni

@ Firmware

Gdu rie ma alarmu zapizu) dane co

Skasuj dane

Przycisk Skasuj dane spowoduje skasowanie pamigci archiwizowanych danych i jednocze$nie
wlaczenie funkcji archiwizowania danych jezeli firmware urzadzenia to umozliwia.

Dane w pamigci sa zapisywane w sposob cykliczny tzn. po jej zapehlieniu najstarsze dane zostaja
skasowane. Pamig¢ ma pojemnos¢ ok. 8192 rekordow. Jednym rekordem jest np. znacznik czasu.
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Po wybraniu zaktadki Firmware pojawi si¢ nastgpujace okienko:

% iNode-6D3DEB M(=1E3

& Control Point
F 00:12:6F: a0 30:ER

=  Bluetooth
Firmmare w urzgdzenius

\APP ver.l.0.0 26-10-2015 |

Ochrona

Plik. 2 novwesm Firmare:
\iNodeControlPoint_AD5_26.10.2015. fev |

p
p Skaner
B

Dane

@ Firmware

Faprogramuj urzgdzenie ]

W polu Firmware w urzadzeniu wyswietlana jest wersja firmware znajdujaca si¢ w urzadzeniu i
data jego utworzenia.

W polu Plik z nowym firmware mozemy wybra¢ plik z nowym firmware dla danego urzadzenia.
Program sprawdza, czy moze by¢ ono wpisane do urzadzenia, aby unikna¢ sytuacji, ze wpiszemy
np. firmware od urzadzenia iNode wymagajacy wcisnigcia przycisku, aby si¢ rozglaszato do
urzadzenia, ktore takiego przycisku nie ma (utracimy wtedy mozliwos¢ skomunikowania si¢ z tak
przeprogramowanym iNode).

Pliki fep z firmware, instrukcje lub oprogramowanie uzytkowe sa do pobrania w serwisie pomocy
technicznej: http://support.inode.pl/ uzytkownik: inode bez hasta.
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3. Opis zlacza

W odroéznieniu od innych urzadzen z serii, iNode Control Point jest zasilany nie z baterii
ale z dodatkowego zasilacza napigcia statego (DC).Jego napigcie moze by¢ z zakresu od 6V do
30V. Pobor pradu jest zalezny od stanu w jakim si¢ ono znajduje i jest od ok. 3,5mA (rozglaszanie
sig) do 15mA (skanowanie — podstawowy tryb pracy). Napigcie zasilajace podlacza sig¢ do
koncoéwek 1 1 4 zlacza. Do 1 powinna by¢ dotaczona masa (-), zas do 4 napigcie zasilajace (+).
Urzadzenie jest zabezpieczone przed mozliwoscia odwrotnego podlaczenia zasilania i nie powinno
wtedy ulec uszkodzeniu. Uszkodzenie moze za to spowodowac podlaczenie napigcia przemiennego
24VAC lub napigcia po prostowniku z transformatora 24V. Wartos¢ szczytowa tego napigcia to
33,84V.

Koncowki 2 1 3 to wyjécie wewngtrznego potprzewodnikowego przekaznika bezpotencjatowego o
parametrach maksymalnych: 60V 500 mA 2,5Q. W celu zataczenia z iNode Control Point
urzadzen zasilanych z sieci elektrycznej 230V AC nalezy wykorzysta¢ dodatkowy przekaznik lub
stycznik. Pod Zadnym pozorem nie nalezy tego robi¢ podlaczajac napigcie 230V AC do iNode
Control Point.
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4. Parametry techniczne

Parametry bluetooth:

e konfigurowalne z PC:
e moc z jaka urzadzenie pracuje w zakresie od -18dBm do +8dBm; zasi¢g maksymalny do 200 m w otwartej
przestrzeni;
e nazwa urzadzenia;
e odbierane UUID — 16 znakow ASCII,
o hasto dostgpu do urzadzenia;
e niczalezne od hasta uzytkownika, hasto dla autoryzacji aplikacji na smartfona lub PC (zabezpiecza przed jej
skopiowaniem oraz przed uzyciem przez innego klienta);
e parametry skanowania;

Zasilanie:
e zasilanie 6-30 V DC, 15mA (w stanie skanowania) lub 3,5mA (w stanie rozglaszania sig);

Obudowa:
e plastikowa;
e wymiary: 55mm x 20mm X 15mm;

Pozostale:
= gsygnalizacja za pomoca diod LED:
=  pracy w trybie rozglaszania si¢
= polaczenia
=  wykrycia zdalnego urzadzenia
=  mozliwos¢ zdalnej wymiany oprogramowania;
= pamig¢ danych;
= jeden przycisk sterujacy;
= jedno wyjScie bezpotencjalowe: 60V DC lub 40V AC 500 mA 2,5Q (pdtprzewodnikowy przekaznik
PhotoMOS);
= temperatura pracy: od -20 do 45°C;
= wilgotno$¢: 20-80% RHG.
= masa: 15g;

Oprogramowanie:
e Windows XP/Vista/7.0/8.0/8.1/10.0;
e Linux

Chipset:
e CSRI0Ix;

Producent zastrzega sobie prawo do zmiany parametréw urzadzenia i oprogramowania oraz wprowadzenia innych rozwiazan konstrukcyjnych.
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5.

Prawidiowe usuwanie produktu (zuzyty sprzet elektryczny i

elektroniczny)

\

i

Materialy z opakowania nadaja si¢ w 100% do wykorzystania jako surowiec
wtorny. Utylizacji opakowania nalezy dokona¢ zgodnie z przepisami lokalnymi.
Materiaty z opakowania nalezy zabezpieczy¢ przed dzie¢mi, gdyz stanowia dla
nich zrodlo zagrozenia. Oznaczenie umieszczone na produkcie Iub w
odnoszacych si¢ do niego tekstach wskazuje, ze produktu po uptywie okresu
uzytkowania nie nalezy usuwac z innymi odpadami pochodzacymi z gospodarstw
domowych. Aby unikna¢ szkodliwego wplywu na $rodowisko naturalne i

zdrowie ludzi wskutek niekontrolowanego usuwania odpadéw, prosimy o oddzielenie produktu od
innego typu odpadoéw oraz odpowiedzialny recykling w celu promowania ponownego uzycia
zasoboéw materialnych jako statej praktyki.

Wiasciwa utylizacja urzadzenia:

Zgodnie z dyrektywa WEEE 2012/19/EU symbolem przekreslonego kotowego kontenera na
odpady(jak powyzej) oznacza si¢ wszelkie urzadzenia -elektryczne 1 elektroniczne
podlegajace selektywnej zbidrce.

Po zakonczeniu okresu uzytkowania nie wolno usuwaé niniejszego produktu razem z
normalnymi odpadami komunalnymi, lecz nalezy go odda¢ do punktu zbidrki i recyklingu
urzadzen elektrycznych 1 elektronicznych. Informuje o tym symbol przekreslonego
kolowego kontenera na odpady, umieszczony na produkcie lub w instrukcji obstugi lub
opakowaniu.

Zastosowane w urzadzeniu tworzywa nadaja si¢ do powtdrnego uzycia zgodnie z ich
oznaczeniem. Dzigki powtdrnemu uzyciu, wykorzystaniu materiatéw lub innym formom
wykorzystania zuzytych urzadzen wnosza Panstwo istotny wklad w ochrong¢ naszego
srodowiska naturalnego.

Informacji o wlasciwym punkcie usuwania zuzytych wurzadzen elektrycznych i
elektronicznych udzieli Panstwu administracja gminna lub sprzedawca urzadzenia.

Zuzyte, catkowicie roztadowane baterie i akumulatory musza by¢ wyrzucane do specjalnie
oznakowanych pojemnikéw, oddawane do punktow przyjmowania odpadow specjalnych lub
sprzedawcom sprzetu elektrycznego.

Uzytkownicy w firmach powinni skontaktowac si¢ ze swoim dostawca 1 sprawdzi¢ warunki
umowy zakupu. Produktu nie nalezy usuwac razem z innymi odpadami komunalnymi.
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DEKLARACJA ZGODNOSCI NR 1/6/2014

(wedtug ISO/IEC Guide 22)

Producent: ELSAT s.c.

Adres: ul.Warszawska 32E/1, 05-500 Piaseczno k/Warszawy
Wyréb: iNode Control Point
Model: iNode:0x0b00

Producent o§wiadcza, ze opisany powyzej wyrob jest zgodny z nastgpujacymi normami:

PN-EN 60950-1:2007/AC:2012 Urzadzenia techniki informatycznej. Bezpieczenstwo -
Cze$¢ 1: Wymagania podstawowe.

PN-ETSI EN 301 489-1 V1.9.2:2012 Kompatybilnos¢ elektromagnetyczna i zagadnienia widma
radiowego (ERM). Norma kompatybilnosci elektromagnetycznej (EMC) dotyczaca urzadzen i stuzb
radiowych. Cz¢$¢ 1: Wspolne wymagania techniczne.

PN-ETSI EN 301 489-3 V1.6.1:2014-03 Kompatybilnosé¢ elektromagnetyczna i zagadnienia widma
radiowego (ERM). Norma kompatybilnosci elektromagnetycznej (EMC) dotyczaca urzadzen

1 systemow radiowych. Czes¢ 3: Wymagania szczegotowe dla urzadzen bliskiego zasiggu (SRD)
pracujacych na czgstotliwosciach pomiedzy 9 kHz i 246 GHz.

PN-ETSI EN 301 489-17 V2.2.1:2013-05 Kompatybilnos¢ elektromagnetyczna i zagadnienia widma
radiowego (ERM). Norma kompatybilnosci elektromagnetycznej (EMC) dotyczaca urzadzen i systemow
radiowych. Czg$¢ 17: Wymagania szczegétowe dla szerokopasmowych systemow transmisji danych.

PN-ETSI EN 300 328 V1.8.1:2013-03 Kompatybilno$¢ elektromagnetyczna i zagadnienia widma
radiowego (ERM). Szerokopasmowe systemy transmisyjne. Urzadzenia transmisji danych pracujace w
pasmie ISM 2,4 GHz i wykorzystujace techniki modulacji szerokopasmowej. Zharmonizowana EN
zapewniajaca spelnianie zasadniczych wymagan zgodnie z artykutem 3.2 dyrektywy R&TTE.

PN-EN 62479:2011/Ap1:2013-07 Ocena zgodnosci elektronicznych i elektrycznych urzadzen
matej mocy z ograniczeniami podstawowymi dotyczacymi ekspozycji ludzi w polach elektromagnetycznych
(od 10 MHz do 300 GHz).

Produkt ten jest zgodny z postanowieniami nastgpujacych dyrektyw (tacznie ze wszystkimi ich zmianami i
uzupelieniami):

73/023/EEC — dyrektywa LVD

89/336/EEC — dyrektywa EMC

1999/5/EEC — dyrektywa R&TTE

Miejscowo$¢ wystawienia: Przedstawiciel producenta: Pawel Rzepecki
Piaseczno k/Warszawy Stanowisko: Wtasciciel

Data wystawienia: Podpis: () P.M(u, cha
04.06.2014 '

ELSAT s.c. ul. Warszawska 32E/1 05-500 Piaseczno k/Warszawy
tel.: 22 716 43 06 faks: 22 716 43 07

http://iNode.pl/
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