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Opis

KAmod LTE CAT1-GNSS - HAT GSM/GPRS/GNSS z modutem A7670E-FASE do Raspberry Pi

Modut SimCom A7670E/A7672E to modem GSM/LTE CAT-1, ktéry realizuje komunikacje bezprzewodowga w standardach: LTE-
FDD, GPRS/EDGE, GSM, a dodatkowo ma zintegrowany odbiornik GNSS i obstuguje wiele funkcji sieciowych, m.in TCP/IP,
FTP/FTPS, HTTP/HTTPS, SSL, MQTT. Sterowanie praca modemu jest bardzo tatwe - stuzg do tego komendy AT przesytane
poprzez port szeregowy UART. Ptytka KAmod LTE CAT1-GNSS zawiera wszystkie elementy niezbedne do dziatania modemu i
umozliwia jego tatwe potaczenie z komputerami serii Raspberry Pi oraz innymi podobnymi urzadzeniami.
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Podstawowe parametry

Modem LTE CAT-1, ktéry bazuje na module SimCom A7670E lub A7672E

Pasma komunikacji bezprzewodowej LTE (4G): LTE-FDD B1/B3/B5/B7/B8/B20

Pasma komunikacji bezprzewodowej GSM (2G): 900/1800 MHz

Predkos¢ transferu danych LTE: max 10 Mbps (DL); max 5 Mbps (UL)

Predkos¢ transferu danych EDGE: max 236,8 kbps; GPRS: max 85,6 kbps

Obstugiwane funkcje i protokoty:TCP/IP, IPV4, IPV6, Multi-PDP, FTP/FTPS, HTTP/HTTPS, DNS, SSL, TLS, MQTT
Obstugiwana karta SIM: Micro SIM 1,8/3,0 V

Interfejs UART (3,3 V) do sterowania komendami AT

Interfejs USB do podtgczenia z komputerem PC (tworzy port szeregowy do sterowania komendami AT oraz urzadzenie
ECM - Ethernet Control Model lub RNDIS - Remote Network Driver Interface, jako facze internetowe)

Ztgcze audio in/out typu Jack 3,5 mm

Zintegrowany GNSS (GPS, GLONASS, BeiDou)

Zasilanie 5 V/2 A poprzez GPIO/USB-C

Kompatybilny z ptytkami Raspberry Pi/Zero, zawiera 40-stykowe ztgcze GPIO

Wyposazenie standardowe

Kod Opis
KAmod LTE CAT1-GNSS |Zmontowany i uruchomiony modut
Antena GSM Antena GSM ze ztagczem U.FL
Antena GNSS Antena GPS aktywna ze ztgczem U.FL
Zestaw montazowy Zestaw srubek oraz dystanséw umozliwiajacy przykrecenie naktadki do ptytki Raspberry
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Schemat blokowy
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A7670E/
A7672E
LTE Cat1

Schemat elektryczny jest dostepny tu: KAmod_LTE CAT1 sch

Funkcje przyciskow

Funkcje przyciskéw zostaty opisane w tabeli.

KA[[[1|] m——

| Przycisk | Funkcja
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Przycisniecie przycisku przez czas min. 50 ms powoduje wigczenie modutu A7670E/A7672E - przejscie do
stanu normalnej pracy ze stanu wytgczenia.
Przycisniecie przycisku przez czas min. 2,5 s powoduje wytgczenie modutu A7670E/A7672E - przejscie do
stanu Power OFF ze stanu normalnej pracy.

Przycisniecie przycisku wymusza stan aktywny na wejsciu RESET modutu A7670E/A7672E i powoduje jego
wyzerowanie.

PWKEY (SW1)

RESET (SW2)

Przyciski realizujg swoje funkcje réwnolegle z sygnatami PWK i RST ze ztacza Raspberry Pi. Producent modutu
A7670E/A7672E zaleca, aby nie ustawia¢ aktywnych sygnatéw PWK i RST jednoczesnie.

Modut KAmod LTE CAT1-GNSS zawiera obwdd automatycznego wtgczania modutu A7670E/A7672E po podtgczeniu zasilania.
Obwdd ten generuje krétki impuls na linii PWK zaraz po podtgczeniu zasilania. Aby dezaktywowad ten obwdd, nalezy przeciac
zwore oznaczong ] APWK umieszczong na spodzie ptytki (strona bottom).
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Funkcje kontrolek sygnalizacyjnych

Znaczenie kontrolek LED zostato opisane w tabeli, a ich rozmieszczenie pokazano na rysunku.

Kontrolka Funkcja
PWR (D5) |Swiecenie kontrolki LED sygnalizuje obecno$¢ napiecia zasilajgcego modut A7670E/A7672E
STA (D3) |Swiecenie kontrolki LED oznacza, ze modut A7670E/A7672E jest w stanie aktywnym

Swiecenie kontrolki LED oznacza stan wyszukiwania sieci GSM/LTE
Miganie kontrolki LED sygnalizuje potgczenie z siecig GSM/LTE

NET (D4)

KA[[[1|] m——
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Potaczenie z ptytkami Raspberry Pi

Modut KAmod LTE CAT1-GNSS jest przystosowany do potgczenia z ptytkami z rodziny Raspberry Pi oraz innymi podobnymi
urzadzeniami, ktére zawierajg 40 stykowe ztacze GPIO typu goldpin, zgodne z Raspberry Pi. Poprzez to ztagcze doprowadzane
jest zasilanie do modutu oraz niezbedne sygnaty sterujgce, ktére zostaty opisane w tabeli.

Sygnaly sterujgce sa dostosowane do napiecia 3,3 V, predkos¢ komunikacji interfejsu szeregowego UART jest domysinie
ustawiona na 115200 bps.

Sygnat sterujacy modutu | Sygnat sterujacy na ptytce Funkcia
A7670E/A7672E z rodziny Raspberry Pi (J1) )
UART TXD (out) RXD/GPIO15 (pin 10) Wyjscie szeregowe danych
UART RXD (in) TXD/GPIO14 (pin 8) Wejscie szeregowe danych
RST - RESET (in) GPIO18 (pin 12) Wejscie sygnatu zerujgcego RESET, aktywne w stanie Hi
PWK - PWRKEY (in) GPIO04 (pin 7) Wejscie sygnatu aktywujacego modut, aktywne w stanie Hi
Linia zasilania Funkcja
Zasilanie 5 V (in) . o . ,
(piny 2, 4) Wejscie zasilania 5 V z ptytki Raspberry Pi
Zasilanie GND (in) —
(piny 6, 9, 14, 20, 25, 30, 34, 39) | Masa zasilania (GND)
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Nie wszystkie sygnaty sterujgce (TXD, RXD, PWK i RST) musza by¢ potaczone z ptytka Raspberry Pi. Sygnaty beda dotgczone,
jesli na szpilkach oznaczonych J2 beda umieszczone 4 zworki, tak jak na rysunku. Kazda zworka odpowiada za inny sygnat.
Zdjecie zworki oznacza odtgczenie sygnatu od 40 stykowego ztgcza Raspberry Pi. Mozna np. zrezygnowa¢ z sygnatéw PWK i
RST, poniewaz ptytka KAmod LTE CAT1-GNSS zapewnia odpowiedni reset i uruchomienie modutu A7670E/A7672E.

Ptytke KAmod LTE CAT1-GNSS nalezy dotgczy¢ do 40 stykowego ztgcza szpilkowego GPIO dostepnego na ptytkach z serii
Raspberry Pi. W ten sposdb dostarczane jest zasilanie oraz oraz dotgczony jest port szeregowy UART, ktéry umozliwia
sterowanie z uzyciem komend AT. Dla zachowania lepszej stabilnosci takiej konstrukcji, warto zastosowac dodatkowe kotki
dystansujace i Srubki.
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Interfejs USB

Modut A7670E/A7672E moze dziata¢ jako ECM (Ethernet Control Model) lub RNDIS (Remote Network Driver Interface
Specification), ktére w tatwy sposéb tworza potgczenie z internetem dla urzadzen z systemem operacyjnymi Windows. Dla
uzyskania takiej funkcjonalnosci nalezy ptytke KAmod LTE CAT1 potaczy¢ z komputerem PC poprzez ztgcze USB-C. Po
zainstalowaniu sterownikdéw w systemie pojawi sie kilka nowych urzadzen. Poprzez “AT Port” mozna przesyta¢ komendy AT
do modutu.

v [ Karty sieciowe
[ Realtek Gaming 2.5GbE Family Controller
ZF Remote NDIS based Internet Sharing Device

» = Kolejki wydruku
» O Komputer
> I Kontrolery diwigku, wideo i gier
s = Kontrolery IDE ATA/ATAPI
v & Kontrolery magazynu
> § Kontrolery uniwersalnej magistrali szeregowej
w % Moderny
a SimTech H5-USE Modem 2011
» [ Maonitory
] @ Mysz i inne urzadzenia wskazujace
> 3 Oprogramowanie ukfadowe
~ & Porty (COMiLPT)
§ Port drukarki (LPT1)
i Port komunikacyjny (COMT)
i SimTech HS-USB AT Port 9011 (COM19)
ﬁ SimTech H5-USB Diagnostics 90171 (COM20)
i@ SimTech HS-USB NMEA 9011 (COM21)

Chwilowy pobdr pradu modutu A7670E/A7672E moze przekracza¢ nawet 2 A, dlatego nalezy upewni¢ sie, ze ztgcze USB, do
ktérego podtaczono ptytke KAmod LTE CAT1-GNSS, dysponuje odpowiednig mocga. Nalezy stosowac wytacznie przewody USB
dobrej jakosci i dtugosci do 0,5 m max. W przypadku problemdéw z komunikacja USB, warto sprawdzi¢ dziatanie z odtgczong
antena LTE oraz/lub bez karty SIM.
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Karta SIM

KAmod LTE CAT1 jest wyposazony w gniazdo na karte Micro SIM, ktéra ma wymiary 15x12 mm i dziata w standardzie
1,8/3,0V. Karte nalezy umiesci¢ w gniezdzie i delikatnie wcisnaé, az do lekkiego klikniecia. Aby wyja¢ karte, najpierw nalezy
ja delikatnie wcisna¢ i zwolni¢ nacisk - wtedy krawedz karty sie wysunie i mozna jg wyciggna¢ cata. Wszystkie operacje z
kartg SIM nalezy wykonywa¢ przy odtaczonym zasilaniu ptytki KAmod LTE CAT1 (czyli takze ptytki komputera RPi). Scieta
krawedz karty powinna by¢ skierowana na zewnatrz ptytki, tak jak pokazano na rysunku i zaznaczono na ptytce.
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Micro SIM 15x12 mm

Zasilanie

KAmod LTE CAT1-GNSS wymaga zasilania o napieciu 5 V i wydajnosci pradowej min. 2 A. W stanie aktywnym, gdy jest
uruchomione potaczenie z siecig LTE, ale nie sg wykonywane zadne zadania, modut pobiera prad o wartosci ok 30 mA.
Jednak w trakcie transmisji danych chwilowy pobér pradu moze wynosi¢ ponad 2 A. Dlatego do prawidtowej pracy modutu
KAmod LTE CAT1-GNSS wymagane jest zasilanie o chwilowej wydajnosci nie mniejszej niz 2 A.

Zasilanie moze by¢ doprowadzone poprzez 40 stykowe ztgcze GPIO typu goldpin (J1), zgodne z Raspberry Pi lub/oraz
jednoczesnie poprzez ztgcze USB.
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Tryb serwisowy

Producent modutéw A7670E/A7672E dostarcza swoje komponenty z najbardziej optymalnym oprogramowaniem firmware i
nie zaleca jego uaktualniania. Wersje oprogramowania mozna sprawdzi¢ za pomocg komendy ATI. Jednak na ptytce KAmod
LTE CAT1-GNSS zostaty wyprowadzone szpilki goldpin JP1. Ich zwarcie umozliwia uruchomienie modutu w specjalnym trybie
serwisowym przeznaczonym do aktualizacji firmware. W trakcie normalnego uzytkowania nie nalezy zwierac szpilek JP1.
Wiecej informacji o aktualizacji firmware nalezy szukaé na stronie producenta modutéw A7670E/A7672E - SimCom -
WWW.Simcom.com.

11



https://wiki.kamamilabs.com/index.php?title=File:KAmod_LTE_CAT1_GNSS_40pinPower.jpg
https://wiki.kamamilabs.com/index.php?title=File:KAmod_LTE_CAT1_GNSS_usb.jpg
https://www.simcom.com/

PWRL _ =

el
m',

w

ml
- &
1SH

= ELE
axy

USB-C

axL

SPK&MIC

I

KA

Ztacze Audio - SPK&MIC

KAmod LTE CAT1-GNSS umozliwia wykonanie standardowego potgczenia gtosowego, o ile zainstalowana karta SIM daje taka
mozliwos$¢. Do ztgcza J4 nalezy dotgczy¢ stuchawki i mikrofon z wtykiem Jack 3,5 mm - standardowy zestaw stuchawkowy,
ktory umozliwia odstuch i przesytanie dzwieku pomiedzy stronami potgczenia telefonicznego.
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Antena LTE/GSM

KAmod LTE CAT1-GNSS dziata w standardzie telefonii GSM (2G) oraz LTE (4G). Na ptytce modutu znajduje sie ztacze typu
U.FL (IPX), oznaczone LTE, do ktérego nalezy dotaczy¢ antene przeznaczona do pracy w GSM/LTE.

.

&
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Antena GNSS

KAmod LTE CAT1-GNSS dziata w standardzie telefonii GSM (2G) oraz LTE (4G). Na ptytce modutu znajduje sie ztgcze typu
U.FL (IPX), oznaczone LTE, do ktérego nalezy dotgczy¢ antene przeznaczona do pracy w GSM/LTE.
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Sterowanie komendami AT

Moduty A7670E/A7672E sg sterowane za pomoca tzw. komend AT przesytanych poprzez port szeregowy UART. Kazda
komenda zaczyna sie znakami “AT" i jest zakorczona znakiem <CR> (hex 0x0D), ktéremu odpowiada klawisz ENTER na
klawiaturze komputerowej. Niektére parametry, m.in. nazwy i numery telefondw, rozpoczynaja sie i kohcza znakiem "
(double quote - hex 0x22). Komendy mozna wpisywac przy uzyciu dowolnego programu typu terminal, np Putty lub Minicom.

Wykaz wszystkich komend AT z opisem mozna znaleZ¢ tu: <A76XX_Series AT Command_Manual_V1.09.pdf> W dalszej
czesci opisu zostaty zaprezentowane niektére komendy AT umozliwiajgce wykonanie podstawowych zadah oraz wybrane
funkcje modemu A7670E/A7672E.

Podstawowe parametry

* AT - komenda testowa, jesli modut dziata prawidtowo, zostanie odestana odpowiedz:
0K

* ATI - odczyt podstawowych informacji, zostanie odestana odpowiedzZ podobna do tej:
Manufacturer: INCORPORATED

Model: A7670E-FASE

Revision: A7670M7 V1.11.1

IMEI: 863957078398663

+GCAP: +CGSM, +FCLASS, +DS

* AT+CPIN? - sprawdza status kodu PIN dla karty SIM, jesli PIN nie jest wymagany zostanie odestana odpowiedz:
+CPIN: READY
Jesli PIN jest wymagany, nalezy uzy¢ komendy AT+CPIN=<pin do karty sim>

* AT+CSQ - pozwala odczytac poziom sygnatu antenowego (tzw. zasieg sieci), zostanie odestana odpowiedZ podobna do tej:
+CSQ: 23,99

Pierwszy parametr (23) to poziom sygnatu (RSSI), gdzie:

0 =-113 dBm lub mniej; 31 = -51 dBm lub wiece;.

Drugi parametr okres$la poziom btedéw (bit error rate), gdzie:

0 = 0,01% lub mniej; 7 = 8% lub wiecej; 99 = brak informac;ji

* AT+CREG? - sprawdza status potaczenia z siecig GSM/LTE, zostanie odestana odpowiedZ podobna do tej:
+CREG: 0,1

Drugi parametr okresla status potgczenia, istotne wartosci to:

0 = brak potaczenia; 1 = potaczenie aktywne; 2 = wyszukiwanie operatora; 3 = podtgczenie do sieci nieudane

* AT+COPS? - odczytuje nazwe operatora sieci, odsyta odpowiedz podobna do tej:

+COPS: 0,0,"Orange",7
Jezeli zamiast nazwy operatora jest liczba, nalezy wpisa¢ komende AT+COPS=3,0 i wtedy ponownie AT+COPS?

14
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Potaczenie gtosowe

* ATD<petny numer telefonu>; - rozpoczyna potaczenie gtosowe z wybranym numerem telefonu. Numer musi by¢

wpisany z prefiksem (np. +48 dla Polski). Na koncu musi by¢ Srednik (;). Przesytane odpowiedzi beda zawieraty informacje o
przebiegu potaczenia.

* ATA - pozwala odebra¢ przychodzace potaczenie gtosowe. Przychodzgce potgczenie bedzie sygnalizowane wystaniem kilku
komend, m.in:

+CLIP: "+48123456789",145 - informuje o numerze telefonu, z ktérego pochodzi potaczenie.

RING - oznacza sygnat dzwonienia.

* ATH - przerywa aktualne potaczenie gtosowe

* AT+COUTGAIN=7 - zwieksza gtosnos¢ w stuchawce do poziomu 7 (7 = max, 0 = min)

* AT+CMICGAIN=7 - zwieksza czutos¢ mikrofonu do poziomu 7 (7 = max, 0 = min)
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Wystanie wiadomosci SMS

* AT+CSCA? - sprawdza ustawiony numer centrum wiadomosci. Dla operatoréw dostepnych w Polsce moga to by¢
nastepujgce numery:

Orange: +48602951111

Play: +48602295000

Plus: +48601000310

T-Mobile: +48602951111 (tak samo jak Orange)

Informacje na ten temat nalezy potwierdzi¢ u operatora obstugujgcego karte SIM. Numer mozna ustawi¢ komenda
AT+CSCA="<petny numer centrum wiadomosci>"

* AT+CMGF=1 - wigcza tryb tekstowy, pozwala zapisac i odczytac tres¢ wiadomosci w postaci zwyktego tekstu

* AT+CSCS="GSM" - ustawia zestaw znakdw (character set)

* AT+CMGS="+48123456789" - ustawia numer odbiorcy wiadomosci. Po potwierdzeniu znakiem <CR> (klawisz Enter)
zostanie przestany znak >, ktéry sygnalizuje, aby wpisac tres¢ wiadomosci. Po wpisaniu tresci nalezy potwierdzi¢ operacje
znakiem <1A> (odpowiada kombinacji klawiszy Ctrl + Z), lub anulowa¢ znakiem <1B> (klawisz ESC). Jesli proces przebiegt

prawidtowo wiadomos$¢ SMS zostanie wystana, a w terminalu zostanie odestana odpowiedZ podobna do tej:

+CMGS: 15
Parametr 15 to numer wiadomosci w pamieci modemu.
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Odczytanie wiadomosci SMS

* AT+CMGR=4 - powoduje odczytanie wiadomosci, ktéra zajmuje 4 miejsce w pamieci wiadomosci. Zostanie odestana
odpowiedz podobna do tej:

+CMGR: "REC UNREAD","+48123456789","","25/03/23,23:51:43+4"

Test

0K

Co oznacza, ze: “REC UNREAD” - wiadomos¢ nie byta wczesniej odczytana, po odczytaniu wiadomosci, jej status zmieni sie
na “REC READ”

"+48123456789" - numer nadawcy wiadomosci

"25/03/23,23:51:43+4" - data i godzina odebrania wiadomosci

Test - tres¢ wiadomosci

* AT+CMGD=4 - spowoduje usuniecie wiadomosci, ktéra zajmuje 4 miejsce w pamieci wiadomosci

* AT+CNMI=1,2,0,0,0 - po wystaniu tej komendy, nowe wiadomosci SMS bedg automatycznie odczytywane - za kazdym
razem pojawi sie informacja podobna do te;j:

+CMT: "+48123456789","","25/08/13,10:20:18+8"

Test Test
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Odczyt danych GNSS

* ATI - w pierwszej kolejnosci warto sprawdzi¢, czy modut A7670E/A7672E ma zintegrowany odbiornik GNSS. Komenda ATI
powoduje wyswietlanie najwazniejszych informacji, jesli modut jest opisany jako A7670E-FASE lub A7672E-FASE to jest to
wersja z GNSS. Jesli model jest zakonczony literami “LASE”, to nie zawiera GNSS

* AT+CGNSSPWR=1 - aktywuje modut satelitarnego systemu pozycjonowania GNSS. Zostanie odestana odpowiedZ
podobna do tej:

0K

+CGNSSPWR: READY'!

* AT+CGNSSTST=1 - aktywuje wyjscie danych GNSS

* AT+CGNSSPORTSWITCH=0,1 - przetacza wyjscie danych GNSS do portu UART. Od tego momentu petny pakiet danych
GNSS w standardzie NMEA bedzie co 1 s wysytany portem UART. Dane beda miaty strukture podobng do tej:
$GNRMC,071922.00,V,,,,,,,180825,,,N,V*10

$GNGGA,071922.00,,,,,0,00,99.99,,,,,,*77

$GNGSA,A, L, ,,,,'rrr+++,99.99,99.99,99.99,1%*33
$GNGSA,A,1,,,,,+++4++,,,99.99,99.99,99.99,3*31

$GNGSA,A, L, ,,, ' s rrrr0r0r,99.99,99.99,99.99,2*30
$GPGSV,3,1,12,08,43,196,26,27,18,170,21,32,50,087,22,01,45,288, ,0*%61

$GPGSV, 3,2,12,02,79,288,,24,05,019,,03,,,19,33,21,223,,0%59

$GPGSVY, 3,3,12,37,30,179,,39,30,174, ,40,22,139,,38,21,223,,0%61

$GAGSV,1,1,00,0%74

$GLGSV,1,1,03,,,,28,,,,28,,,,29,0%71

Znaczenie poszczegélnych wierszy zostalo opisane np. tu: https://gpsd.qgitlab.io/gpsd/NMEA.html

Aby dezaktywowac wysytanie danych GNSS poprzez UART nalezy wysta¢ komende: AT+CGNSSPORTSWITCH=0,1

* AT+CGPSINFO - powoduje odczytanie podstawowych danych GNSS. Zostanie odestana odpowiedz podobna do tej:
+CGPSINFO: 5224.16696,N,02054.71634,E,180825,072826.00,195.0,,

S3 to w kolejnosci: szerokos¢ geogr., N/S, dtugos¢ geogr., E/W, data, czas UTC, wysokos$¢, predkos¢ [wyrazona w weztach,
pomnéz warto$¢ w weztach przez 1,852, aby uzyskad predkos¢ w km/h], kierunek [wyrazony w stopniach].
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Wybrane funkcje HTTP/HTTPS

o AT+HTTPINIT - inicjuje sesje HTTP

* AT+HTTPPARA="URL","https://www.example.org" - ustawia parametry HTTP, w tym przypadku adres URL. Inne
dostepne opcje to m.in “CONTENT”, “ACCEPT” lub "USERDATA"

* AT+HTTPACTION=0 - wykonuje zagdanie HTTP/HTTPS z uzyciem okreslonej metody, dostepne opcje to:
0 = GET, 1 = POST, 2 = HEAD, 3 = DELETE, 4 = PUT.

Zostanie odestana odpowiedZ podobna do tej:

+HTTPACTION: 0,200,1256

Co oznacza, ze:

“200" - odpowiedzZ serwera, 200 = OK

“1256" - ilos¢ danych do odczytu (Content Length)

o AT+HTTPHEAD - odczytuje nagtéwek odpowiedzi serwera (HTTP header information). Zostanie odestana odpowiedZ
podobna do tej:

+HTTPHEAD: 44

HTTP/1.1 200 OK

Content-Type: text/html

Content-Length: 1256

Connection: keep-alive

* AT+HTTPREAD=44,1000 - odczytuje catg tres¢ odpowiedzi serwera.
Pierwszy parametr (tu 44) to indeks od ktérego rozpoczyna odczyt,
drugi parametr to ilos¢ danych do odczytania

* AT+HTTPDATA=18,10 - stuzy do przesytania danych z uzyciem metody POST. Pierwszy parametr okresla ilos¢ danych
(od 1 do 153600 bajtéw), drugi parametr okresla czas w ktérym dane muszg by¢ wprowadzone (od 10 do 65535 sekund)

* AT+HTTPTERM - zamyka sesje HTTP
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Wybrane funkcje bezpiecznego protokotu sieciowego
SSL

* AT+CSSLCFG? - wyswietla konfiguracje wszystkich 9 kontekstéw SSL. Grupa parametréw przy kazdym kontekscie
oznacza:

ssl version - wersje protokotu sieciowego SSL,

auth mode - tryb uwierzytelniania,

ignore local time - sprawdzenie czasu certyfikacji,

negotiate time - maksymalny czas wykonania uwierzytelniania (domysinie 300 s)

ca file - nazwa pliku certyfikatu CA (Certificate Authority)

client cert file - nazwa pliku certyfikatu CA klienta

client key file - nazwa pliku klucza klienta

password file - nazwa pliku hasta, wymaganego do odczytania pliku klucza klienta

enable SNI flag - funkcja Server Name Indication - umozliwia obstuge wielu certyfikatéw SSL na jednym adresie IP i porcie

* AT+CSSLCFG="sslversion",<ssl_context>,4 - ustawia wersje protokotu sieciowego SSL.
Pierwszy parametr to numer kontekstu: 0...9
drugi parametr oznacza: 0 = SSL3.0; 1 = TLS1.0; 2 = TLS1.1; 3 = TLS1.2, 4 = wszystkie (0...3)

* AT+CSSLCFG="authmode",<ssl_context>,1 - okresla tryb uwierzytelniania (authentication mode).
Pierwszy parametr to numer kontekstu: 0...9

drugi parametr oznacza:

0 = bez uwierzytelniania;

1 = uwierzytelnianie po stronie serwera (wymaga certyfikatu root CA - Certificate Authority)

2 = uwierzytelniania po stronie serwera i klienta (wymaga certyfikatu root CA oraz certyfikatu i klucza klienta)
3 = uwierzytelnianie po stronie klienta (certyfikatu i klucza klienta)

* AT+CSSLCFG="ignorelocaltime",<ssl_context>,1 - sprawdzenie czasu certyfikac;ji.
Pierwszy parametr to numer kontekstu: 0...9

drugi parametr oznacza:

0 = sprawdzenie czasu certyfikacji

1 = zignorowanie sprawdzenia czasu certyfikacji

* AT+CSSLCFG="cacert",<ssl_context>,"filename.pem" - okresla plik certyfikatu root CA (Certificate Authority) dla
danego kontekstu SSL. Plik musi mie¢ rozszerzenie .pem lub .der

* AT+CSSLCFG="enableSNI",<ssl_context>,1 - funkcja Server Name Indication - umozliwia obstuge wielu certyfikatéw
SSL na jednym adresie IP i porcie. Pierwszy parametr to numer kontekstu: 0...9

drugi parametr oznacza:

0 = SNI wytaczone

1 = SNI aktywne

* AT+CCERTDOWN="<nazwa.pem>",<length> - pozwala zainstalowac certyfikat CA (Certificate Authority).

Pierwszy parametr to nazwa certyfikatu, musi mie¢ rozszerzenie .pem lub .der,

drugi parametr oznacza ilos¢ danych do przestania - dlugos¢ pliku.

Po wystaniu komendy zostanie wyswietlony znak “>", ktéry oznacza, ze nalezy przesta¢ zadeklarowana ilos¢ danych. Jesli
wszystko przebiegnie prawidtowo, zostanie wystana odpowiedz “OK".

* AT+CCERTLIST - wyswietla liste zainstalowanych certyfikatow
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Wybrane funkcje MQ

* AT+CMQTTSTART - aktywuje funkcje MQTT

* AT+CMQTTSTOP - wytacza funkcje MQTT

* AT+CMQTTACCQ=<client>,"KAmod-LTE-CAT1",1 - inicjacja klienta MQTT.
Pierwszy parametr: okresla indeks, do ktérego przypisujemy nazwe klienta (0 lub 1),
drugi parametr: nazwa klienta, (KAmod-LTE-CAT1)

trzeci parametr: 0 - potaczenie TCP; 1 - potaczenie SSL/TLS

* AT+CMQTTACCQ? - wyswietla ustawionych klientéw

* AT+CMQTTREL=<client> - usuwa ustawionych klientéw, parametr okresla indeks klienta. Zostanie odestana odpowiedz
podobna do tej:

+CMQTTREL: 0,0

Pierwszy parametr to indeks klienta: 0...1,

drugi parametr to kod btedu, m.in.: 0 = OK; 19 = klient w uzyciu; 20 = klient jeszcze nie ustawiony

* AT+CMQTTSSLCFG=<client>,<ssl_context> - przypisuje index klienta MQTT do kontekstu SSL.
Pierwszy parametr to indeks klienta MQTT: 0...1,
drugi parametr to kontekst SSL: 0...9

AT+CMQTTCONNECT=<client>,"<tcp://some.mqtt.brocker.url:port>",<keepalive>,<clean_session>,"<user>","
<password>" - otwiera potaczenie z serwerem MQTT.

Pierwszy parametr - okresla indeks klienta, ktéry postuzy do potaczenia z serwerem,

drugi parametr - adres serwera mqtt (tzn. url), musi by¢ poprzedzony fraza “tcp//:" i otoczony znakami ",

trzeci parametr - czas keepalive (np. 60),

czwarty parametr - clean session flag - wartos¢ 1 powoduje, ze serwer usuwa wszelkie informacje o kliencie po jego
roztgczeniu

parametr 5 i 6 - nazwa uzytkownika i hasto, ktére umozliwiajg potgczenie z serwerem MQTT, kazdy parametr musi by¢
otoczony znakami "

* AT+CMQTTDISC=<client>,<timeout> - zamyka potaczenie z serwerem MQTT.
Pierwszy parametr - okresla indeks klienta: 0...1,
drugi parametr - czas timeout (np. 120)

* AT+CMQTTTOPIC=<client>,<length> - okresla temat (topic) dla wiadomosci MQTT.

Pierwszy parametr - to indeks klienta: 0...1,

drugi parametr - dtugos¢ tematu (ilos¢ znakéw)

Po wystaniu komendy zostanie wyswietlony znak “>", ktéry oznacza, ze nalezy przesta¢ zadeklarowang ilos¢ znakéw.

* AT+CMQTTPAYLOAD=<client>,<length> - okresla tadunek (tres¢) wiadomosci MQTT.

Pierwszy parametr - to indeks klienta: 0...1,

drugi parametr - dtugos$¢ wiadomosci (ilos¢ znakdw)

Po wystaniu komendy zostanie wyswietlony znak “>", ktéry oznacza, ze nalezy przesta¢ zadeklarowang ilos¢ znakdéw.

* AT+CMQTTPUB=<client>,<Qo0S>,<timeout> - wysyta wiadomos¢ do serwera MQTT, z wczesniej okreslonym tematem
i treScig wiadomosci.
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Pierwszy parametr - okresla indeks klienta: 0...1,
drugi parametr - QoS:

0 = wiadomos¢ bedzie dostarczona co najwyzej 1 raz
1 = wiadomos$¢ bedzie dostarczona co najmniej 1 raz
2 = wiadomos¢ bedzie dostarczona doktadnie 1 raz
trzeci parametr - czas timeout

* AT+CMQTTSUBTOPIC=<client>,<length>,<Qo0S> - okresla temat do subskrybowania z serwera MQTT.
Pierwszy parametr - to indeks klienta: 0...1,

drugi parametr - dtugos¢ tematu (ilos¢ znakow)

trzeci parametr - QoS:

0 = wiadomos¢ bedzie dostarczona co najwyzej 1 raz

1 = wiadomos¢ bedzie dostarczona co najmniej 1 raz

2 = wiadomos¢ bedzie dostarczona doktadnie 1 raz

Po wystaniu komendy zostanie wyswietlony znak “>", ktéry oznacza, ze nalezy przesta¢ zadeklarowang ilos¢ znakdw.

* AT+CMQTTSUB=<client> - wysyta wiadomos$¢ do serwera MQTT, z wczesniej okreslonym tematem do subskrybowania.
Pierwszy parametr - to indeks klienta: 0...1.

Gdy serwer MQTT otrzyma wiadomos$¢ z subskrybowanym tematem, modut A7670/A7672 automatycznie wysle tresé
podobna do tej:

+CMQTTRXSTART: 0,7,20

+CMQTTRXTOPIC: 0,7

MyTopic

+CMQTTRXPAYLOAD: 0,20

KAmod LTE CAT1 Hello

+CMQTTRXEND: 0
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Uruchomienie MQTT z serwerem HiveMQ

W pierwszej kolejnosci musimy utworzy¢ konto na https://www.hivemg.com. W panelu informacyjnym, w zaktadce Overview
zostana udostepnione niezbedne adresy odnoszace sie do utworzonego serwera - brokera MQTT. Najwazniejszy jest teraz
TLS MQTT URL.

Connection Details

Comprehensive details and statistics for your cluster
URL

O < 1 .cu.hivemaq.cloud

Port

8883

Websocket Port

8884

TLS MQTT URL

o s 1 .eu_hivemq.cloud:8883

TLS Websocket URL
J. < 1 <u.hivemng.cloud:8884/mgtt

Nastepnie przechodzimy do zaktadki Access Management i dodajemy dane dostepu dla klientéw MQTT - nazwe oraz hasto.
Nalezy zanotowac te dane, poniewaz bedg za chwile potrzebne.
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https://www.hivemq.com
https://wiki.kamamilabs.com/index.php?title=File:KAmod_LTE_CAT1_hivemq-url.jpg

Overview Access Management Integrations Web Client » Getting Started

& Authentication

Credentials | Active |

Currently you have not created any credentials. Fill out the following form to create an access credemn
Fundamentals guide

MAME PERMISSION
kamodA7&70 PUBLISH_SUBSCRIBE
Add new credential

Przechodzimy do zaktadki Web Client, tam, w okienku Connection Settings, taczymy sie wpisujgc nazwe oraz hasto, ktére
zanotowaliSmy. Zostang odblokowane okienka Topic Subscriptions oraz Send Message.

Overview Access Management Integrations Web Client » Ge

@ Please connect to the WebClient in order to subscribe to topics

Connection Settings

Connect to your HiveMQ Cloud Cluster with your credentials. Do not
worry you can quickly connect with autogenerated credentials.

Username * Password *

Connect or Connect with autogenerated credentials

Subskrybujemy temat wiadomosci MQTT - w tym celu wpisujemy w okienku TOPIC np. MyTopic oraz ustawiamy QoS na 1.
Nastepnie mozemy wysta¢ wiadomos¢ z tym samym tematem MyTopic, QoS - 1, o tresci np. Hello - powinna pojawi¢ sie w
okienku po prawej stronie - Messages.
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Overview Access Management Integrations Web Client » Getting Started

& The WebClient is connected

Messages -
Connection Settings A EE———
Connect to your HiveMO Cloud Clustar with your credentials. Do not Hello

woirmy you can guickly connect with autogenerated credentials.

Disconnect

Tﬂ pic Su bscriptiﬂns 1 Unsubscribe from all topics

Subscribe to topics to receive messages from the HiveMQ cluster. You
can also set the Quality of Service (QoS) for each topic. The higher the
QnS, the more reliable the message delivery is. You can always
subscribe to the | 2 ) wildeard to receive all messages. Please note that
the messages from intermal probe topics are not displayed here.

TORIC QoS ACTIONS
E] MyTopic QoS 1 W o
Topic Mame Subscribe

Send Message

If you cannot see any messages, make sure you are subscribed to the
correct topics. You can always subscribe to the ( # ) wildcard to receive

all messages.
Message *
Hello
o
Topic * Qo5 *
My Topic QoS5 w

Send Message

Teraz skonfigurujemy KAmod LTE CAT1 do wspdtpracy z utworzonym serwerem MQTT na HiveMQ. W pierwszej kolejnosci
musimy zainstalowa¢ certyfikat CA. Wiasciwy plik mozna pobra¢ ze strony https://letsencrypt.org/certs/isrgrootx1.pem. Jego
tres¢ ma dtugos¢ 1938 znakéw i wyglada podobnie jak tu:

-BEGIN CERTIFICATE-

MIIFazCCA10gAwIBAQIRAIIQz7DSQONZRGPgu20CiwAwDQYJKoZIhvcNAQELBQAwW
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emyPxgcYxn/eR44/KJ4EBs+1VDR3veyJm+kXQ99b21/+jh5X0s1AnX5iItreGCc=
-END CERTIFICATE-

Podtaczamy KAmod LTE CAT1 do komputera solidnym i krétkim przewodem USB. Za pomoca dowolnego programu typu
terminal podtgczamy sie do portu COM “SimTech AT Port”. Ustawiamy parametry komunikacji 115200, 8, N, 1. Pamietamy,
aby kazda komende konczy¢ znakiem <CR> (hex x0D).

Wysytamy do modutu komende AT+CCERTDOWN="isrgrootx1.pem",1938. zostanie wyswietlony znak “>", ktéry
oznacza, ze nalezy przesta¢ zadeklarowang ilo$¢ danych. Niektére programy typu terminal pozwalajg na przesytanie tresci
pliku - bedzie to najlepsze rozwigzanie do tego zadania. Jesli wszystko przebiegnie prawidtowo, na koniec zostanie wystana
odpowiedz “OK"”.

Sprawdzamy, czy certyfikat zostat zainstalowany - wysytamy AT+CCERTLIST, powinnismy otrzyma¢ odpowiedz podobna do
tej:

+CCERTLIST: "isrgrootxl.pem"

0K

Teraz musimy skonfigurowad SSL, wysytamy komende AT+CSSLCFG="sslversion",0,4 - co oznacza obstuge wszystkich
wersji TLS i SSL.

Wysytamy komende AT+CSSLCFG="authmode",0,1 - co oznacza uwierzytelnianie po stronie serwera.

Wysytamy komende AT+CSSLCFG="cacert",0,"isrgrootxl.pem" - ustawiamy plik certyfikatu root CA (Certificate
Authority) dla danego kontekstu SSL.

Wysytamy komende AT+CSSLCFG="enableSNI",0,1 - wiaczamy Server Name Indication - obstuge wielu certyfikatéw SSL
na jednym adresie IP i porcie.

Sprawdzamy ustawienia komenda AT+CSSLCFG?, powinnismy otrzymac¢ odpowiedz podobna do tej:

+CSSLCFG: ©0,4,1,1,300,"isrgrootx1.pem","","","",1
+CSSLCFG: 9'4'0,1’300,""’llll,IIII’II||,0
OK

Teraz rozpoczniemy sesje MQTT. Wysytamy komende AT+CMQTTSTART - aktywacja funkcji MQTT.

Wysytamy komende AT+CMQTTACCQ=0,"KAmod",1 - ustawiamy nazwe klienta na “KAmod” oraz ustawiamy potaczenie
SSL/TLS

Wysytamy komende AT+CMQTTSSLCFG=0,0 - przypisujemy index klienta MQTT do kontekstu SSL.

Wysytamy komende
AT+CMQTTCONNECT=0,"tcp://xxxxxxxxxxx.s1l.eu.hivemq.cloud:8883",30,1,"<user>","<password>" - w ktérej
umieszczamy adres TLS MQTT URL koniecznie poprzedzony znakami “tcp://”, oraz zanotowang nazwe oraz hasto dostepu.
Powiinismy otrzymac¢ odpowiedZ podobng do tej:

0K

+CMQTTCONNECT: 0,0

Oznacza to, ze potgczenie z serwerem MQTT zostato uruchomione prawidtowo.

Wysytamy komende, ktéra ustawi temat wiadomosci: AT+CMQTTTOPIC=0,7 nastepnie wpisujemy 7 znakdw: MyTopic

Wysytamy komende, ktéra ustawi tres¢ (tadunek) wiadomosci: AT+CMQTTPAYLOAD=0,6 nastepnie wpisujemy 6 znakéw:
Hello2
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Wysytamy komende, ktéra spowoduje opublikowanie wiadomosci: AT+CMQTTPUB=0,1,60. W odpowiedzi powinniSmy
otrzymac:

0K

+CMQTTPUB: 0,0

Oznacza to, ze wiadomos¢ MQTT zostat wystana prawidtowo.

Teraz wracamy do panelu HiveMQ, przechodzimy do zaktadki Web Client, powinniSmy tam zobaczy¢ naszg wiadomos¢:

Overview Access Management Integrations Web Client » Getting Started

& The WebClient is connected
Messages -

Connection Settings 8] Togo: MyTopin (0O

Connect to your HiveMO Cloud Clustar with your credentials. Do not Hello

worry you can quickly connect with autogenerated credentials. 1 Topic: MyTopic Oo%: 1

HelloZ2

Disconnect

Teraz zasubskrybujemy wiadomosci o temacie MyTopic, wpisujemy: AT+CMQTTSUBTOPIC=0,7,1 nastepnie wpisujemy 7
znakdéw: MyTopic

Wysytamy komende: AT+CMQTTSUB=0 powinnismy otrzyma¢ odpowiedZ podobna do tej:
0K
+CMQTTSUB: 0,0

Jesli teraz wyslemy wiadomos¢ Hello3 z panelu HiveMQ:

Overview Access Management Integrations Web Client » Getting Started

@ The WebClient is connected
Messages -

Connection Settings

Connect to your HiveMQ Cloud Cluster with your credentials. Do not Hello
worry you can guickly connect with autogenerated credentials. 1

8 [ropic: MyTopic QoS: 1

lTopic: MyTopic Qo3: 1
Hello2
2 lopic: H‘:r":ﬁD:I.: os: 1
Hello3

Dizconnect

Modut KAmod LTE CAT1 automatycznie wyswietli takie informacje:
+CMQTTRXSTART: 0,7,6
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https://wiki.kamamilabs.com/index.php?title=File:KAmod_LTE_CAT1_hivemq-mess2.jpg
https://wiki.kamamilabs.com/index.php?title=File:KAmod_LTE_CAT1_hivemq-mess3.jpg

L(IMAN

+CMQTTRXTOPIC: 0,7
MyTopic
+CMQTTRXPAYLOAD: 0,6
Hello3

+CMQTTRXEND: ©

Oznacza to, ze wiadomos¢ zostata prawidtowo przekazana.

Linki

Dokumentacja modemu SimCom A7670/A7672

Opis komend AT

Przyktady
SIMCOM Windows USB Drivers
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https://wiki.kamamilabs.com/images/3/30/A7672E_Spec_210324.pdf
https://wiki.kamamilabs.com/images/2/2b/A76XX_Series_AT_Command_Manual_V1.09.pdf
https://github.com/KAMAMI-Labs/KAmod-LTE-CAT1.git
https://wiki.kamamilabs.com/images/2/24/SIMCOM_Windows_USB_Drivers_V1.0.2.zip

BTC Korporacja
05-120 Legionowo
ul. Lwowska 5

tel.: (22) 767-36-20

faks: (22) 767-36-33
"bte i
sprzedaz@kamami.pl

https://kamami.pl

Zastrzegamy prawo do wprowadzania zmian bez uprzedzenia.

Oferowane przez nas ptytki drukowane moga sie rézni¢ od prezentowanej w dokumentacji, przy czym zmianom nie ulegaja
jej wtasciwosci uzytkowe.

BTC Korporacja gwarantuje zgodnos$¢ produktu ze specyfikacja.

BTC Korporacja nie ponosi odpowiedzialnosci za jakiekolwiek szkody powstate bezposrednio lub posrednio w wyniku uzycia
lub nieprawidtowego dziatania produktu.

BTC Korporacja zastrzega sobie prawo do modyfikacji niniejszej dokumentacji bez uprzedzenia.
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